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El documento presenta cuestiones técnicas acerca
del cloud computing, tendencia del area de la
informatica relacionada con el almacenamiento
de datos y copias de seguridad de la informacion.
Asi mismo, se mencionan instituciones, comités,
sistemas, programas y proyectos que requieren
articularse en Colombia para implementar una
gestion nacional de atencion de emergencias y
preservacion de la informacion de caracter vital,
estableciendo previamente por qué es necesario
desarrollar el Programa de Gestion de Documentos
Vitales. Finalmente, se plantean cuestionamien-
tos en torno a sistemas que sirven para brindar
una solucion a las entidades publicas y aquellas
que cumplen funciones publicas en todo el pais
en la atencion de emergencias, haciendo uso de
la herramienta tecnologica del cloud computing.
Esta, entre otros beneficios, disminuye los tiem-
pos de bUsqueda e impacta favorablemente en
la gestion de recuperacion de la informacion en
documentos criticos, tan pronto como sea posible,
después de un desastre.
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Abstract

The document presents technical issues surroun-
ding cloud computing, computer science area
trends related to data storage and backup copies
of information. Similarly, there is mention of
institutions, committees, systems, programs and
projects required in Colombia to implement a
national management of emergencies and pre-
servation of vital information, previously esta-
blished because it was necessary to develop the
program to manage vital documents. Finally, it
raises questions about systems that work to pro-
vide a solution to public entities and those that
provide public services throughout the country
in emergency care, using the technological tool
of cloud computing. This, among other bene-
fits, decreases the search times and positively
impacts on the management and retrieval of
information in important documents as soon as
possible after a disaster.
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Introduccion

e ha escrito bastante sobre la gestion de riesgos y de

planes de manejo de riesgos. Este documento no tratara

de retomar los procedimientos que se deben seguir en

estas teorias de la administracion, sino ver la aplicacion
que tiene el uso de herramientas informaticas como el cloud com-
puting, integrado a la estrategia de manejo de riesgo y atencion
de emergencias, concretamente el componente de documentos
vitales.

Los riesgos que se identifican en la geografia nacional son de
variada naturaleza, pueden ser geologicos, meteorologicos o cli-
matologicos, o pueden ser generados por causas humanas volun-
tarias o accidentales que ocasionan incendios, inundaciones o
contaminacion, entre otros factores que alteran, deterioran,
danan o destruyen documentos de archivo o la informacion con-
tenida en ellos, lo cual representa problemas para la continuidad
de la gestion misional o vulnera los derechos de los ciudadanos.

Por ello, lo que se pretende a continuacion es abordar el uso del
cloud computing como alternativa para la gestion de documentos
vitales de las entidades colombianas que cumplen funciones
publicas, propuesta que esta en sinergia con competencias de
entidades y programas del Gobierno Nacional colombiano, como
lo son: el Programa de Gobierno en Linea (RepUblica de Colombia,
Ministerio de Tecnologias de la Informacion y las Comunica-
ciones, Gobierno en Linea (s f.)) —liderado por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones—; el Sistema
Nacional de Archivos (SNA), coordinado por el Archivo General de
la Nacion, ente encargado de la politica archivistica; y el Sistema
Nacional para la Atencion y Prevencion de Desastres (SNAPD),
liderado por el Ministerio del Interior y de Justicia.

El cloud computing

;Qué es el cloud computing? Se trata de un modelo informatico del
que se empezod a hablar desde el afo 2008 (Joyanes, 2010), con
el cual se busca que los datos y aplicaciones se repartan en dife-
rentes servidores. Dado que en espafol aln no hay uniformidad
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en el término, se puede encontrar informacién con los siguientes
titulos: “computacion en la nube” o “informatica en la nube”
(Joyanes, 2010).

De acuerdo con lo indicado por Joyanes (2010), todavia no se
encuentra una definicion estandar para el concepto que encierra
tener informacion electronica en nubes o repartida entre compu-
tadores; sin embargo, la Agencia del Departamento de Comercio
de los Estados Unidos (NIST, por sus siglas en inglés), tiene una
seccion dedicada a generar estandares para las tecnologias de
la informacion, que es el Centro de Recursos de Seguridad en
Computadores (Computer Security Resource Center-CSRC), que
ha definido la computacion en nube como:

un modelo para facilitar el acceso bajo demanda a recursos infor-
maticos fiables —por ejemplo: redes, servidores, almacenamiento,
aplicaciones, servicios— que pueden ser proporcionados rapida-
mente con el minimo esfuerzo de gestion o mediante la interaccion
de un proveedor de servicios.

Los computadores con funciones de servidor que soportaran la
nube son pertenencia de las tradicionales companias informa-
ticas y de servicios de Internet como Google, Microsoft, IBM,
Dell, Oracle o Amazon, entre otras empresas que desean crear
sus propios centros de datos para disposicion de sus empleados o
investigadores (Joyanes, 2010).

Dos anos después de haberse lanzado el concepto, ya se han
analizado los beneficios y riesgos que trae consigo la implemen-
tacion de esta tecnologia en las empresas y para los usuarios.
A continuacion se presenta los que menciono Ignacio Llorente
(2011), experto de la Union Europea en cloud computing, el
pasado 31 de mayo de 2011, en el VII Foro Computing, acerca de
la Sociedad de la Informacion:

» Beneficios:
- Ahorro de costos
- Agilidad y capacidad elastica e instantanea

- Comodidad por la externalizacion de la gestion de la
infraestructura
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» Calidad percibida en el uso del servicio

- Eficiencia, derivada de la inversién de tiempo en el ser-
vicio pero no en infraestructura

- Innovacion: este es el aspecto mas importante, porque
supone una nueva forma de proporcionar el servicio o
nuevos servicios

¢ Riesgos:

- Falta de control y desconocimiento de la gestion interna
del proveedor

- Dependencia del proveedor: riesgo de cierre e imposibi-
lidad de migrar a otro proveedor

- Disponibilidad del servicio
- Variaciones del rendimiento

- Cuellos de botella en la trasmision de datos. Aplica-
ciones que requieran gran cantidad de datos y poco
procesamiento

- Licencias: modelos de licencia que no estan preparadas
para su uso en cloud

En cuanto a los beneficios se puede afadir que se evitara la
instalacion de aplicaciones en el computador de los usuarios, no
sera obligatorio cambiar o actualizar computadores y servidores
y se podra acceder constantemente a la informacion disponible
en los servidores de Internet. Y respecto a los riesgos surgen
otros interrogantes: ;como sera el trato en la privacidad de los
usuarios?, jcuales seran las politicas y los sistemas de proteccion
de datos?

Muchos analistas ya se han manifestado ante los riesgos, en
particular haciendo referencia a la seguridad en la nube y la
necesidad de que surjan rapidamente estandares de seguridad
informatica en el uso de esta tecnologia e invitando a los usua-
rios potenciales a que se evalle si vale la pena asumir el riesgo
de depositar los documentos e informacion de caracter “vital”
para las instituciones.
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Asi se puede observar en la opinion que recopilo la empresa espa-
fiola Colt, a través de la aplicacién de una encuesta a personas
vinculadas con la gestion informatica de instituciones europeas,
como lo senala Bonilla (2011), al resaltar que “la seguridad en
si misma ya no es una cuestion que preocupe tanto, sino mas
bien los riesgos empresariales asociados de la transicion interna
de las Tl a un servicio basado en nube”. También menciona que
los empresarios prefieren infraestructuras privadas, antes que
publicas, con el fin de priorizar la seguridad, aun teniendo que
disminuir los beneficios de escalabilidad y ahorro de costos.

Con la creciente masa de informacion, son muchos los recursos
informaticos que se requieren para el almacenamiento y procesa-
miento de los datos electrdnicos no estructurados que representan
grandes volimenes de informacion, o lo que ya es conocido como
big data.

Alrededor del cloud computing y los big data se encuentra la ten-
dencia en la informatica, como se observo en Las Vegas, Estados
Unidos en mayo de 2011, en el evento de EMC World 2011 (Adeva,
2011). Asi mismo, desde el ano 2010 se empezaron a ver compa-
filas que ofrecen el servicio de cloud storage (Mandianes, 2010),
brindando a sus usuarios capacidades de almacenamiento hasta
de 5 TB, soluciones que a través del uso de la plataforma en la
red y de un servicio compartido mejoran la escalabilidad de los
procesos y suponen a mediano plazo una disminucion de costos,
al mismo tiempo que un aumento en las facilidades de consulta
y gestion.

Si bien es necesario evaluar las condiciones del servicio, como se
hace con cualquier contrato o compra de servicios, no hay que
dejar que el panico cunda en torno a la seguridad informatica,
pues el riesgo de pérdida, sustraccion o alteracion de informacion
siempre ha estado latente. Aunque sea la misma empresa la que
provea el almacenamiento de los datos, no se debe pasar por alto
que los servicios de cloud computing son ofrecidos por empresas
multinacionales con infraestructura que desborda en seguridad
con el fin de ganarse la confianza de los usuarios. Por ello, segu-
ramente, no tardaran en mejorar y aumentar los sistemas que
protejan a la nube con la mayor seguridad.
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“El dafio o
pérdida de los
documentos
puede ser
causado por
desastres
derivados de
amenazas
geologicas como
terremotos,
tsunamis,
erupciones
volcanicas o
deslizamientos
de tierra, o

de amenazas
climaticas
como ciclones o
inundaciones”.

Importancia de establecer un plan de manejo
de riesgo y la gestion de documentos vitales

Es necesario empezar por indicar a qué se considera documentos
vitales o esenciales. De acuerdo con lo sefalado por el Archivo
Nacional de los Estados Unidos, es aquella informacion que se
necesita para realizar las actividades bajo condiciones no nor-
males o de emergencia (Unica e irremplazable) y reanudar las
actividades normales después, asi como la informacion necesaria
para identificar cuales son los documentos mas importantes de
la institucién que se encuentran relacionados con los derechos
legales y financieros de las personas que pueden ser afectadas
por las acciones de la entidad y con el funcionamiento propio de
esta. Entonces, los documentos vitales se asocian a los registros
que permiten la operacion de emergencia y aquellos necesarios
para proteger los derechos (United States of America, National
Archives, 1999).

Estos documentos vitales poseen un valor intrinseco legal, inte-
lectual o econdmico. Algunos de ellos pueden ser registros de la
constitucion de la entidad, titulos, pagarés, garantias, polizas,
contratos, formulas, licencias, objetos culturales, documentos de
identificacion personal o historias clinicas. No se trata de proteger
los documentos historicos o de caracter patrimonial —esta suele
ser una percepcion equivocada—, sino de identificar la informa-
cion que es vital y puede estar asociada con servicios de salud,
educacion, economia, etc., registrada en soportes de todo tipo.

El dano o pérdida de los documentos puede ser causado por
desastres derivados de amenazas geologicas como terremotos,
tsunamis, erupciones volcanicas o deslizamientos de tierra, o de
amenazas climaticas como ciclones o inundaciones. En los anos
2010 y 2011 los desastres a causa de estos fenomenos naturales
aumentaron, dando paso a pérdidas de todo tipo, como se puede
constatar por informes, noticias y registros de terremotos, tsu-
namis, inundaciones y erupciones volcanicas. Entre estos feno-
menos se desatacaron los siguientes:

» Terremoto de Haiti, enero del 2010 (Universidad de Puerto
Rico, 2010)
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o Terremoto y tsunami en Chile, febrero del 2010 (Barrientos,
2010)

e Terremoto de Indonesia, enero del 2011 (Universitam,
2011)

o Terremoto y tsunami de Japén, marzo del 2011 (Japén, un
lustro para salir a flote, 21 de marzo del 2011)

« Inundaciones en Colombia, 2010-2011 (Organizacion de las
Naciones Unidas, 2011)

La historia de Colombia recordara las consecuencias desastrosas
de la ola invernal enfrentada entre el 2010 y el 2011. En cuanto
a la actividad sismica, el Instituto Agustin Codazzi (Republica de
Colombia, Instituto Colombiano de Geologia y Mineria-Ingeominas,
s. f.) sefala que en todo el territorio existe una continua ocu-
rrencia de eventos sismicos que reflejan la dinamica posible de
generar sismos de gran magnitud, considerando que en Colombia,
al estar situada en el extremo noroccidental de Sudamérica,
confluyen varias placas tectonicas, entre ellas las de Nazca,
Caribe y Suramericana, y también se tienen registros del siglo xx
de eventos tsunamicos generados por aguas del océano Pacifico.

Ante el conocimiento de estas condiciones es preciso pregun-
tarse: ;Hay un plan de atencion de emergencias y de documentos
vitales en las instituciones colombinas? En caso de que alguna
institucion conteste de manera afirmativa, las siguientes pre-
guntas seran: ;Es adecuado el plan de atencion y recuperacion
por desastres?, ;el pais esta preparado para seguir funcionando
en el menor tiempo posible luego de ocurrido un desastre?

Quien escribe estas paginas considera que en el sistema de
archivos de entidades publicas en Colombia no esta preparado
para atender un desastre tipo huracan Katrina (United States
of America, Department of Commerce, 2005). Lo que queda de
esto son las lecciones aprendidas por otras naciones, entre otros
aspectos, en lo concerniente a la recuperacion de la informacion
y documentacion que permita la activacion de las instituciones
que cumplen funciones publicas.

Para atender una situacion de emergencia es necesario contar
con informacién oportuna, suficiente y actualizada. Por ello se
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requiere constantemente establecer o verificar la pertinencia
del Programa de Documentos Vitales. A este respecto hay que
responder a los siguientes interrogantes: ;Cuales son los procesos
vitales de la institucion?, jcuales son los documentos vitales para
soportar y reactivar estos procesos?, ;donde se conservan, con
qué frecuencia se actualizan y en que soporte se cuentan los
documentos vitales?, ;quiénes son los responsables de generar y
conservar la informacion vital?, ;donde guardar los documentos
vitales?, ;hasta cuando guardarlos o en qué modo se actualizan?,
jcomo acceder para recuperar la informacion vital pare el funcio-
namiento de la institucion?, ;cuanto cuesta conservar la informa-
cion vital?

Se debe detallar la informacion acerca de la documentacion que
se va a tratar de caracter vital (Muhoz de Solano y Palacios,
2006), con el fin de planificar el sistema de preservacion de dicha
informacion y controlar los riesgos a los que esta expuesta. A
este efecto, una guia que puede ayudar en la metodologia para
obtener esta informacion es la implementada por el portal de
administracion electrénico del Gobierno Espanol y documentada
con la denominacion de Magerit: Metodologia de Analisis y Ges-
tion de Riesgos de los Sistemas de Informacion de las Administra-
ciones Publicas (Gobierno de Espafa, s. f.).

Las entidades publicas en la cadena de
establecer un programa de documentos
vitales en Colombia

El Programa de Documentos Vitales no debe planificarse e imple-
mentarse por separado; debe estar articulado con otros planes
de atencion de emergencias. En el caso de Colombia, debe con-
cordar con los lineamientos del SNAPD (Republica de Colombia,
Ministerio del Interior y de Justicia, s. f.), y otros sistemas del
orden central y locales en cada departamento y municipio del
territorio nacional.

En el caso de la ciudad de Bogota, es el Fondo de Prevencion y
Atencion de Emergencias (Fopae), entidad de la Alcaldia Mayor de
Bogota, la entidad encargada de disefiar e implementar el “Plan
Distrital de Prevencion y Atencion de Emergencias del Distrito
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Capital” (Alcaldia Mayor de Bogota, 2010). En este plan se han
determinado los riesgos y escenarios de danos y se ha establecido
la integracion con otros planes de instituciones distritales en caso
de requerirse atencion de emergencias; sin embargo, falta incluir
un programa de documentos vitales para la salvaguarda de infor-
macion de las entidades distritales.

En mayo del 2010 se publicaba un articulo (Zapata, 2010) que
daba detalles de una encuesta aplicada por el Archivo Distrital a
las entidades de la Alcaldia Mayor de Bogota, y a las varias pre-
guntas que se formularon en torno a los mecanismos establecidos
para realizar el plan de proteccion de los documentos vitales, a
fin de dar continuidad a la gestion de la entidades publicas dis-
tritales, las respuestas evidenciaron, en la mayoria de las enti-
dades, la existencia del plan de continuidad de sus actividades;
sin embargo, esto se encuentra asociado con el area de sistemas,
la cual tradicionalmente ha demostrado mayor conciencia sobre
la necesidad de proteger los activos de informacion, a lo cual se
suman las competencias y conocimientos de los ingenieros de
sistemas en materia de seguridad de la informacion.

En el momento de la encuesta (ano 2009) se sefald que para
proteger la informacion se realizan copias de seguridad informa-
tica y digitalizacion almacenadas en soportes como el DVD y los
discos duros, siendo estos los mecanismos sefalados como mas
utilizados, seguidos de la microfilmacion.

En la misma encuesta se buscé identificar el rol de los archivistas
o de los responsables de la gestion documental, ante el estable-
cimiento de programas de documentos vitales, y se evidencio
la carencia de dicho plan en la mayoria de las instituciones
distritales. Esto deja ver que ni “el personal de archivo ni las
mismas entidades tienen certeza del objetivo de este programa,
y que los planes de continuidad del negocio, no consideran el
programa de documentos vitales como un componente de dicho
plan”, como lo afirma Zapata (2010) en su articulo.

Esta tendencia parece ser constante entre los archivistas de Amé-
rica Latina, aunque los “principios que dieron origen al Programa
de Documentos Vitales son anterior a la formulacion de las poli-
ticas de seguridad de la informacion surgidas de la informatica”
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(Zapata, 2010), con origen en el Gltimo cuarto del siglo xx cuando
la Organizacion de las Naciones Unidas para la Educacion la
Ciencia y la Cultura (Unesco), al publicar en 1986 los estudios
RAMP (Records and Archives Management Programe), incorpord
en el Programa de Gestion de Documentos el Subprograma de
Gestion de Documentos Vitales (o Esenciales).

El Programa de Documentos Vitales debe estar integrado con
el Programa de Gestion Documental (PGD). Asi lo ha conside-
rado el Archivo General de la Nacioén, ente rector de la politica
archivistica en Colombia, dirigiéndose a las entidades publicas y
privadas que cumplen funciones publicas, sin importar su natu-
raleza organico-funcional (RepuUblica de Colombia, Ministerio de
Cultura, Archivo General de la Nacion-AGN, s. f.) A este efecto,
se ha establecido un marco legal, conceptual y técnico, asi como
una orientacion que brinda el Sistema Nacional de Archivos de
Colombia (SNA), el cual estda conformado por las instituciones
archivisticas que cumplen funciones publicas y las entidades pri-
vadas que deseen pertenecer al sistema, a las cuales se les debe
proporcionar orientacion sobre organizacion, manejo, preserva-
cion, conservacion, servicio y control de los archivos (Republica
de Colombia, AGN, 2011).

Fue asi como en abril del 2001 el Archivo General de la Nacion,
a causa de la afectacion de los archivos por la ola invernal en
todo el pais, realizd observaciones para la preservacion de la
documentacion, recordando lo que ya habia sefalado en otros
documentos en cuanto a las instalaciones de unidades y depo-
sitos para el almacenamiento de archivos, asi como la prestacion
de una atencion primaria en caso de que se haya afectado la
documentacion. Ademas, menciond su alcance y dejo ver la
preocupacion del Gobierno. En todo esto se percibe la necesidad
de establecer un programa de documentos vitales en el territorio
nacional:

Teniendo presente que la prioridad del Gobierno Nacional es la asis-
tencia humanitaria de esta emergencia, pero que también existen
otras areas que deben ser consideradas por parte de las entidades,
se hace necesario tomar medidas preventivas y correctivas para
la proteccion de los documentos producidos por Gobernaciones,
Alcaldias y entidades publicas y privadas con funciones publicas de
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los ordenes departamental, distrital y municipal, pues su preser-
vacion afecta de modo directo los derechos de los ciudadanos, a
futuro. (Republica de Colombia, AGN, 29 de abril del 2011)

Adicionalmente, entre las entidades que se necesita que se
articulen para la formulacion e implementacion del Programa
de Documentos Vitales, se encuentra el Ministerio de las Tec-
nologias de Informacion y las Comunicaciones (s. f.), que tiene
a cargo la coordinacion de la estrategia de Gobierno en Linea,
y este a su vez del Programa de Agenda de Conectividad, que
tiene participacion en la Comision Intersectorial de Politicas y
de Gestion de la Informacion para la Administracion Publica, a la
cual también deberia pertenecer el Archivo General de la Nacion
(RepuUblica de Colombia, AGN, s. f.).

El propésito de dicha comision es el de definir estrategias y poli-
ticas para la produccion de la informacion necesaria y lograr asi
una optima generacion de bienes y servicios publicos por parte
del Estado. Ademas, en sus objetivos sefala la eliminacion de la
duplicidad de la informacion, optimizacion e intercambio y uso de
tecnologias de la informacion y las comunicaciones en la admi-
nistracion publica (Republica de Colombia, AGN, s. f.). Para esto
ltimo resulta importante la aparicion de la tecnologia de cloud
computing como herramienta para la conservacion y recuperacion
de documentos. Esta tecnologia siendo un servicio publico en el
mundo, sera al mismo tiempo tan privada como lo establezcan
los términos contractuales y los sistemas de seguridad que se
desarrollen en el area de la informatica. Puede considerarse su
uso en caso de atencion de emergencia.

La tecnologia cloud computing puede ser
aplicada al Programa de Documentos Vitales

Elaborar e implementar el programa de documentos vitales es
una labor multidisciplinar en la cual se requiere convergencia
en diferentes etapas del proyecto de los conocimientos de
archivistas, historiadores, restauradores, ingenieros de sistemas,
administradores, ingenieros industriales, abogados, economistas,
estadisticos, gestores de bases de datos y sistemas de informa-
cion, gestores de conocimiento, analistas de gestion del riesgo v,
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en general, todos aquellos que por su experiencia o competencia
se especialicen en la gestion de documentos e informacién y la
gestion de riesgos, de modo que se puedan analizar las alterna-
tivas para la preservacion de los documentos y archivos electro-
nicos (Zapata, 2010).

Como lo indica la Norma ISO 15489 al referirse a las competen-
cias que deben tener los gestores de documentos, que si bien ni
la primera ni en la segunda parte indica una profesion especifica,
por ser una norma internacional que debe acoplarse a la situacion
de varios paises y contextos de desarrollo, este profesional tiene
entre otras funciones: “g) Definir medidas de contingencia con el
fin de evitar situaciones de riesgo y participar en la elaboracion
del plan de gestion de desastres, especificando los documentos
vitales para la continuidad de las actividades de la organizacion”
(Alonso, Garcia Alsina y Lloveras i Moreno, 2008).

Esto conlleva retos y oportunidades para los profesionales de la
gestion de la informacion —la preservacion de la documentacion
no solo debe estar a cargo de sectores privilegiados del medio
empresarial— y, ademas, requiere trabajar con personal califi-
cado para el tratamiento adecuado de los activos de informacion
que son la razoén principal de la archivistica.

Es por ello que varios autores se han referido a la necesidad y
forma que debe considerarse para la conservacion de informa-
cion en las empresas, como lo senalan Esteban Navarro y Navarro
Bonilla al hablar de tres retos para la preservacion de informa-
cion en formato electronico:

1) creacion de depositos de conservacion adecuados y seguros, tanto
fisico-logicos (discos compactos, videodiscos digitales, etc.) para los
originales y las copias, como contenedores y almacenes de estos
depositos; 2) adopcion de nuevas medidas de prevencion del dete-
rioro ya que el soporte de lo digital es mas vulnerable al paso del
tiempo que el papel; 3) garantizar a lo largo del tiempo el acceso y
la legibilidad de la informacion contenida en los soportes, haciendo
frente a la obsolescencia técnica de los depositos, del hardware y
del software (Esteban Navarro y Navarro Bonilla, 2003, p. 276)

Con lo anterior los autores en mencion aluden a que la estrategia
para gestionar los retos mencionados debe estar registrada en un
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programa de intervencion que considere el plan de conservacion
preventiva contra agentes de deterioro, virus informaticos y obso-
lescencia de sistemas informaticos, que ademas debe indicar las
medidas de seguridad fisica-logica y de actuacion ante desastres.

Hacer preservacion de informacion a través de soportes como
discos compactos, DVD o discos duros ubicados en la misma area
de la empresa no es lo recomendable. Entre las tendencias del
mercado informatico y la evolucion de herramientas tecnologicas
se han desarrollado areas de negocio especializada en back up,
las cuales ya empiezan a ofrecer el uso del cloud computing como
tecnologia que brinda solucion a los problemas de almacena-
miento y acceso a la informacion electronica y que se convertira
en una alternativa de solucion para el desarrollo de los programas
de documentos vitales, haciendo que bajen los costos de infraes-
tructuras tecnologicas (hardware, software y actualizaciones de
aplicaciones) y permitiendo el acceso a la informacion desde
cualquier lugar del planeta, con los debidos perfiles de usuarios y
contando con el soporte y garantias que ofrecen los gigantes de la
informatica que desarrollan esta area de negocio.

Asi lo sefalan varias empresas, entre las que se encuentra Gartner,
al exponer las principales tendencias para el mercado del backup:
“1) Soluciones de hardware basadas en disco; 2) Soluciones que
incluyan capacidades de backup para servidores virtualizados; 3)
Disminucion del tiempo preciso para hacer el backup y para la
recuperacion de la informacion; 4) Demanda del modelo ‘cloud’
para backup y recuperacion, sobre todo para dispositivos porta-
tiles y de escritorio y oficinas remotas” (Gartner, 2011).

La empresa espaiiola dedicada a la tecnologia de gestion de infor-
macion, EMC, también esta interesada en la prestacion de los ser-
vicios de backup y recuperacion ante desastres. En 2008 —época
en que surgio el termino de cloud computing—, cre6 una division
especializada, especifica para esta area, a la que se denomind
Backup & Recovery Solutions (BRS). Esta también ofrece servicios
integrados de NetWorker y ha hecho alianzas estratégicas con
empresas especializadas en backup como Ermestel, IPM, Omega,
Peripherals, Powernet y Prosoll (La virtualizacion y la dedupli-
cacion estan impulsando el backup de nueva generacion, 2011).
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En mayo del 2011 en el evento de Las Vegas de EMC World, se
explico como ofrecer “tecnologias para la realizacion de backups,
permite a los usuarios disponer de la capacidad, la escalabilidad
y el rendimiento requerido para almacenar y proteger con efi-
cacia grandes conjuntos de datos” (Informacion siempre seguray
disponible, 2011), big data, obteniendo en un solo sistema alma-
cenamiento, replicacion, encriptado, automatizacion de servicios
en la red, para atender la recuperacion de desastres, la protec-
cion de datos de oficinas remotas y la consolidacion de cintas de
multiples sitios (Informacion siempre segura y disponible, 2011).

De acuerdo con lo que menciono Alfonzo Veloza (2011), directivo
de investigacion de Gartner, “las ciudades estan invirtiendo en
nuevos servicios municipales, en los que las nuevas plataformas
cloud jugaran un papel muy importante integrando todos los
servicios y constituyendo asi las Smart cities”. Estas ciudades
inteligentes seran las urbes del futuro e integraran programas
que disminuyan los desplazamientos; aumenten la eficiencia en
teletrabajo; realicen monitorizacion de las emisiones de carbono;
permitan la ubicacion, la sostenibilidad y la inclusion social en
la prestacion de servicios publicos como transporte, educacion,
salud, seguridad, comunicacion u otros servicios locales como
alumbrado, sistemas de urgencias, etc., que hacen parte del
concepto.

Sin embargo, el sector publico realizara la migracion al cloud de
manera mas pausada que el sector privado, “debido principal-
mente a la falta de cualificacion interna y las dudas sobre la segu-
ridad de los datos” (Sector publico y la nube, 2011), aunque como
menciona Albert Delgado (2011) al referirse a la desconfianza
que se percibe respecto a la seguridad del cloud, “las empresas
medianas y pequefas van a tener mas seguridad en un entorno
cloud publico que la que tienen ahora y sin embargo desconfian”.

Tanto en el sector publico como en el sector privado se perciben
ventajas en la implementacion del cloud computing, entre las
que se mencionan ahorro de costos, flexibilidad, aumento de la
eficiencia y escalabilidad. En las entidades pUblicas las preocu-
paciones mas importantes giran en torno a la fiabilidad y a la
pérdida del control operativo (Delgado, 2011). También se con-
sideran inhibidores para adoptar el cloud las caracteristicas de
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seguridad en datos e infraestructura, el rendimiento y la disponi-
bilidad de la informacion (Inseguridad de la nube, s. f., tratandose
de un “modelo no disenado para las variaciones de volumen, la
reversion de servicios, el cambio de proveedores y una endeble
politica de seguridad ambiental” (Delgado, 2011).

Ante la posibilidad de implementar el Programa de Documentos
Vitales de toda la nacion haciendo uso del cloud computing,
deben considerarse entre las dificultades de los municipios para
desarrollar el programa en mencion, la preparacion que tienen
los funcionarios publicos para realizar la identificacion de los tipos
documentales vitales y la disponibilidad economica para sostener
la tecnologia requerida en estos programas. Respecto al segundo
aspecto, el ahorro en costos es otro beneficio que tiene adoptar
como modelo de solucion el uso compartido de los recursos del
cloud computing para las instituciones del Gobierno colombiano.

Algunos preguntaran: ;Como pretender desarrollar un programa
de documentos vitales sin previamente haber organizado los
archivos fisicos? Ante las multiples respuestas que pueden seguir,
cabe preguntarse antes: ;Sera necesario tener los archivos organi-
zados para identificar los documentos vitales de las instituciones
y de las personas?, jse requiere destinar recursos (econémicos,
humanos, tecnologicos) para programas de atencion de emer-
gencias antes que cubrir las necesidades de la gestion cotidiana?
En las posibles respuestas que se puedan suscitar vale la pena
considerar que los desastres no ocurren cuando todo esta bajo
control. En caso de ocurrencia de una emergencia no habra que
preocuparse por la gestion cotidiana y, en cambio, si sera nece-
sario aumentar los esfuerzos para recuperar lo vital y asi poder
reanudar los servicios o demostrar los derechos de personas e
instituciones. Asi que mientras en la organizacion se obtienen los
niveles ideales, se podra rescatar lo vital.

Si la iniciativa de gestion parte del nivel central y es replicada
para dar cobertura en todos los niveles del Estado, se obtendra un
beneficio comln sin generar un gasto que se aumente pagando por
separado millones de pesos por cada institucion, departamento o
municipio, sino una inversion para proporcionar seguridad de la
informacion, continuidad del negocio y respaldo a los derechos
de los ciudadanos e instituciones.
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“Los usuarios
del sistema

de gestion de
documentos
vitales pueden
acceder a la
informacion

y realizar
actividades

de captura,
administracion
y difusion de
los documentos
con mayor o
menor grado
de dominio, de
acuerdo con

el perfil de
usuarios que se
les asigne”.

El cloud computing sirve para muchas aplicaciones, tantas como
sean contratadas con el proveedor, pero el objetivo de este
documento se centra en el uso del cloud en programas de docu-
mentos vitales de entidades que cumplan funciones publicas. Por
esta razon, a continuacion se presentan algunas caracteristicas
que deben considerarse en el disefio de la propuesta e imple-
mentacion.

;Como puede ser el esquema? Para el programa de documentos
vitales se puede adquirir un servicio de acceso al cloud de tipo
“nube publica”, en la que al servicio ofrecido por el proveedor
tienen acceso varios clientes (Joyanes Aguilar, 2010), que seran
las entidades que hacen parte del Sistema Nacional de Archivos,
con licencia para usar una “infraestructura como servicios (laaS)”
(Joyanes Aguilar, 2010). De esta manera, tendran acceso al ser-
vicio de almacenamiento y servidores, que se complementa con
el uso de paquetes de “software como servicios (Saas)” (Joyanes
Aguilar, 2010) que permitan acceder a aplicaciones sin importar el
lugar o el equipo a través del cual se ingrese, y se implementaria
de modo escalable por sectores, regiones y niveles del orden
nacional.

Tradicionalmente y como medida de seguridad informatica y res-
paldo de la informacion, se implementan sistemas que requieren
la generacion de copias para almacenarse en uno o varios servi-
dores ubicados en lugares diferentes al centro de produccion, que
en materia de atencion de desastres deberia estar en ubicado en
otra ciudad o pais, lo cual serda mas facil y accesible a través de
los servicios ofrecidos en el cloud computing.

Los usuarios del sistema de gestion de documentos vitales pueden
acceder a la informacion y realizar actividades de captura,
administracion y difusion de los documentos con mayor o menor
grado de dominio, de acuerdo con el perfil de usuarios que se
les asigne. No se trata de subir todo, es necesario seleccionar los
temas estratégicos o vitales por areas de gestion en los sectores
de gobierno (alcaldias, gobernaciones), salud y educacion, entre
otros, y asi mismo desarrollar las estrategias de implementacion.

En la etapa de diagnostico y formulacion del programa se identi-
ficaran entidades que ya posean bases de datos y documentacion
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vital de los ciudadanos en medio digital y con sistemas de segu-
ridad, como lo puede ser la Registraduria Nacional del Estado
Civil con la informacion de documentos de identidad en Colombia,
o las historias clinicas de algunos centros de salud o entidades
prestadoras de atencién médica, que en caso de atencion de
emergencias y recuperacion de desastres podrian a acceder a la
informacion desde un dispositivo movil con acceso a red.

Algunas consideraciones finales tienen que ver con identificar los
documentos vitales comunes a las entidades publicas, o aquellas
que cumplen funciones pUblicas en Colombia, y los documentos
vitales misionales de cada institucion; establecer si se requiere
declarar a través de la normatividad nacional algunos tipos docu-
mentales como de caracter vital; y posteriormente, por sectores
de la funcion publica, implementar las estrategias de seleccion y
tratamiento para ser incorporadas en el cloud.

En cuanto a escoger al proveedor del servicio, sera necesario res-
ponder entre otras las preguntas que se presentan a continuacion,
de acuerdo con un informe especial de Business Week del 2008,
presentado por Harry Lewis, donde se senalan las cuestiones que
deben hacerse antes de confiar los datos de una institucion a un
proveedor externo (Joyanes Aguilar, 2010):

e ;Quién puede ver los datos? ;Como se garantiza la privacidad?

e ;Qué pasa si no se paga la factura mensual, anual? ;Se
pueden borrar bruscamente todos los datos del cliente
por este motivo?

» ;Se hacen mas copias de seguridad de los datos? ;Qué
sucede si se pierden? ;Existe un contrato de garantia?

« ;Como se garantiza el uso de informacion privilegiada?

« ;Como tratara al usuario la “nube” ante habitos normales?
;Se puede discriminar por razéon de raza, sexo, religion,
nacionalidad? ;Se puede fingir el copyright? ;Qué sucede
con la licencia copyleft de Creactive Commons?

o jCual esel control de acceso? ;Como manejar las contrasefas,
problemas en el uso?

« ;Desea que sus empleados reciban publicidad con su correo-e
u otras herramientas ofimaticas?
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e ;Cual sera la estrategia de salida de la nube? ;Como se rea-
lizara la migracion en ambas direcciones? ;Como se recupe-
ran datos almacenados?, etc.

A las cuales se pueden agregar estas:

» Si se modifica o actualiza constantemente el documento
declarado como vital, ;con qué periodicidad y hasta cuan-
tas veces se puede acceder a la nube para reemplazar el
nuevo documento?

« ;Qué medidas de seguridad, acceso y auditoria de los datos
se implementaran?

« ;Donde se localizaran los datos almacenados?

» Si la emergencia no ocurre en territorio del cliente, sino
donde el proveedor del servicio tiene ubicados sus ser-
vidores, ;como atendera el proveedor ante tiempos de
caida del servicio? y ;Estara preparado el proveedor para
la atencion de desastres en su propia compaiia sin que
afecten la gestion del cliente?

« ;Cuanta capacidad se destinara para cada municipio en su
almacenamiento?

e ;Quién debe declarar los documentos vitales en la nube?

e ;Cuales herramientas de visualizacion de datos se provee-
rian si se requiere acceder a la informacion en caso de
emergencia?

Finalmente, debe ser un ejercicio continuo medir el retorno
de inversion. Para ello es necesario recolectar informacion de
costos, éxito de adopcion, mantenimiento, formacion previa,
durante y después de la implementacion de un programa de
documentos vitales.
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